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L’IA pour le renseignement : Son apport et la stricte régulation nécessaire.

En septembre dernier, le Special Competitive Studies Project (SCSP) a publié un rapport très
intéressant sur l’impact de l’IA dans les techniques de renseignement : « The Digital case
officer ». Il s’agit certes d’une organisation américaine mais ses appels à vigilance restent
néanmoins toujours d’actualité car ils nous renseignent sur les possibles utilisations de cette
technologie et les inquiétudes (juridiques, éthiques et même politiques) nourries auprès de la
population américaine.

Pour évoluer dans ce nouveau paysage, la communauté du renseignement américaine (IC) doit
maîtriser les technologies mêmes qui la menacent. L’IA avancée, en particulier les systèmes
agents capables d’agir de manière autonome, peut désormais renforcer chaque phase du cycle
de recrutement des agents de renseignement humains avec une ampleur et une précision
inaccessibles aux seuls humains.

Ces « agents de renseignement numériques » peuvent :- Cibler : synthétiser de vastes
ensembles de données pour identifier et hiérarchiser les agents potentiels en fonction de leur
accès, de leur motivation et de leur vulnérabilité.- Évaluer et développer : établir des profils
psychologiques détaillés à partir d’empreintes numériques et engager des conversations
personnalisées et à long terme avec les cibles afin d’établir une relation et une confiance, en
utilisant des personnages hyperréalistes. L’IA peut gérer simultanément des centaines de
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conversations de ce type, une tâche impossible pour un agent humain.- Recruter et gérer :
proposer des arguments de recrutement personnalisés en se référant aux griefs ou motivations
spécifiques d’une cible et fournir des conseils de sécurité opérationnelle en temps réel aux
agents une fois qu’ils ont été recrutés.
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